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©CORODOVIAS
ANEXO - CONDIGOES GERAIS DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

As condigbes gerais de privacidade e protegdo de dados pessoais ora estabelecidas neste
instrumento (doravante denominado simplesmente “ANEXO") em conjunto com a Politica de
Tratamento de Dados Pessoais Para Fornecedores (disponivel em
https://www.ecorodovias.com.br/atendimento/fornecedores), constituem padrao para contratos
em geral, independentemente da natureza (doravante denominados simplesmente “Contrato”
ou ‘Instrumento”), celebrados por empresa(s) do Grupo EcoRodovias, conforme definidas a
seguir.

A Ecorodovias Infraestrutura e Logistica S.A. (‘EcoRodovias’) e todas as sociedades
controladas, direta ou indiretamente, pela EcoRodovias serao denominadas, coletivamente,
como “Grupo EcoRodovias” ou individualmente referidas simplesmente como
“CONTRATANTE" ou “ECORODOVIAS", sem prejuizo de serem consideradas de per si como
partes autdnomas e individualizadas e nao solidarias entre si.

As disposicoes desse ANEXO regulamentam hipdteses em que podem haver tratamento de
dados pessoais. Assim, ao celebrar o Contrato com a CONTRATANTE, ressalvados eventuais
ajustes acordados entre as Partes e previstos especificamente no proprio Contrato, a
CONTRATADA estard declarando ciéncia e concordancia com os termos desse ANEXO,
comprometendo-se a cumpri-lo integralmente, independentemente da data de
instrumentalizacao e assinatura do Contrato, conforme o contexto em que enquadrar como
Operadora ou Controladora, conforme a situagao fatica contratual.

Para os fins previstos neste ANEXO e no Contrato, os termos a seguir serdo interpretados
conforme a legislagdo brasileira, notadamente Lei n° 13.709, de 14 de agosto de 2018 e
eventuais alteracdes posteriores (a “Lei Geral de Protecéo de Dados Pessoais” ou “LGPD"), com
0s seguintes significados;

(i) “ANPD” ou “Autoridade Nacional de Prote¢édo de Dados” é a autoridade regulatéria
maxima para dispor sobre assuntos de protecao de dados pessoais no Brasil.

(ii) “Contrato de Concessao” significa o0 Contrato de Concessao celebrado entre uma
das sociedades do Grupo Ecorodovias e o respectivo PODER CONCEDENTE. Tratando-se de
documento publico que pode ser acessado pela internet.

(iii) “Controladora” significa a pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao Tratamento de Dados Pessoais.

(iv) “‘Dado Pessoal” ou “Dados Pessoais” significa qualquer informagéo relacionada a
pessoa hatural identificada ou identificavel, ou seja, que tenha o potencial de ser usada, de forma
direta ou indireta, isoladamente ou em conjunto, para identificar uma pessoa natural.

(v) “Dados Pessoais Sensiveis” significa qualquer Dado Pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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(vi) “Legislagao de Protecao de Dados" significa qualquer legislagdo nacional, decretos,
regulamentos, inclusive normas regulatorias emitidas pela ANPD, aplicavel a seguranca da
informagao, protegdo de dados pessoais e privacidade no contexto do Tratamento de Dados
Pessoais, incluindo, mas nao se limitando a Lei Geral de Protecdo de Dados Pessoais.

(vii) “Incidentes de Seguranga” significa qualquer acesso ndo autorizado a Dados
Pessoais e situagdes acidentais ou ilicitas de destruigcdo, perda, alteragio, comunicagdo ou
qualquer forma de Tratamento inadequado ou ilicito dos Dados Pessoais.

(viii) “Operadora’ significa a pessoa natural ou juridica, de direito publico ou privado, que
realiza o Tratamento de Dados Pessoais em nome da Controladora e em conformidade com suas
instrugées legais.

(ix) “Suboperadora”’ significa qualquer pessoa natural ou juridica contratada pela
Operadora e que realizara Tratamento de Dados Pessoais sob a responsabilidade da Operadora
para as finalidades do presente ANEXO.

(x) “Titular de Dados Pessoais” ou “Titular” significa a pessoa natural a quem se referem
os Dados Pessoais que sdo objeto de Tratamento.

(xi) “Tratamento” significa toda operagao realizada com Dados Pessoais, como as que se
referem a coleta, producéo, recepgao, classifica¢ao, utilizagao, acesso, reprodugao, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle
da informacéao, modificagdo, comunicacao, transferéncia, difuséo ou extracao de dados.

PROTEGAO DE DADOS PESSOAIS: CONTROLADORA - OPERADORA

1. PROTECAO DE DADOS PESSOAIS - Em situagbes em que o Contrato implicar no
Tratamento de Dados Pessoais em que a CONTRATANTE atue como Controladora e a
CONTRATADA como Operadora, serdo aplicaveis as disposicbes abaixo.

1.1. Cada Parte se compromete a cumprir com o disposto na Legislagdo de Protegdo de
Dados na execugdo do objeto do Contrato. A depender da natureza do Contrato, a
CONTRATADA podera realizar o Tratamento de todos os Dados Pessoais em nome da
ECORODOVIAS nos termos deste ANEXO. A CONTRATADA concorda em: (i) limitar o acesso
aos Dados Pessoais que tratar em nome da ECORODOVIAS a seus colaboradores gue tenham
necessidade de acesso a tais Dados Pessoais para executarem as suas fungdes; e (ii) assegurar
que tais colaboradores sejam treinados com relagZo a obrigacdes de confidencialidade previstas
nesta clausula e no Contrato, e concordem em cumpri-las.

1.2. A CONTRATADA tratara os Dados Pessoais com a finalidade exclusiva e estritamente
necessaria ao cumprimento do Contrato e de acordo com as instrucBes legais da
ECORODOVIAS. A CONTRATADA né&o ira realizar o Tratamento de Dados Pessoais para
qualguer outra finalidade ndo prevista neste ANEXO, a menos que seja autorizada previamente
por escrito pelo(s) representante(s) legal(is) da ECORODOVIAS.

1.2.1. Salvo o disposto na clausula acima, caso a CONTRATADA realize atividades que

extrapolem aquelas necessarias a execugdo do objeto do Contrato, sua conduta
podera se enquadrar em descumprimento contratual, hipétese na qual podera ser
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responsabilizada nos termos deste ANEXO e do Contrato celebrado entre as
Partes.

1.3. A CONTRATADA nao podera transferir ou divulgar Dados Pessoais para quaisquer
terceiros sem a prévia e expressa anuéncia, por escrito, da ECORODOVIAS, inclusive uma
Suboperadora. Caso seja autorizada pela ECORODOVIAS a divulgar Dados Pessoais a
quaisquer Suboperadoras, a CONTRATADA devera firmar contrato escrito com a respectiva
Suboperadora, permanecendo solidariamente responsavel com este, devendo tal contrato conter
disposicdes de protecdo de dados ndo menos severas do que as previstas neste ANEXO. Caso
seja solicitado pela ECORODOVIAS, a CONTRATADA devera fornecer em até 05 (cinco) dias
copias dos contratos executados (ou a serem assinados) com as Suboperadoras para analise da
ECORODOVIAS.

1.3.1. Ndo obstante qualquer autorizagdo da ECORODOVIAS com relagdo as
Suboperadoras da CONTRATADA, a CONTRATADA devera certificar-se que tais
Suboperadoras sejam capazes de cumprir a Legislagdo de Protegédo de Dados, bem
como os termos deste ANEXO. A CONTRATADA permanecera solidariamente
responsavel por qualquer Tratamento de Dados Pessoais realizado por uma
Suboperadora da CONTRATADA, ainda que tal subcontratagdo tenha sido
autorizada pela ECORODQVIAS.

1.4. A CONTRATADA e suas Suboperadoras ndo poderao transferir para o exterior quaisquer
Dados Pessoais relacionados ao Contrato, inclusive no que concerne ao armazenamento de
dados em nuvem, salvo se previamente autorizado, por escrito, pela ECORODOVIAS. Em
qualquer caso, ainda que autorizado pela ECORODOVIAS, a transferéncia internacional de
Dados Pessoais estara sujeita & observagdo das hipoteses permissivas de transferéncia
internacional de Dados Pessoais previstas na Legislacdo de Protecdo de Dados e a existéncia
de salvaguardas do Tratamento dos Dados Pessoais por escrito. A CONTRATADA devera (i)
garantir o cumprimento dos principios e direitos dos Titulares determinados na Legislagao de
Protegdo de Dados com relagdo a qualquer Dado Pessoal transferido para o exterior, em
qualquer circunstancia; (i) adotar medidas técnicas e organizacionais adequadas para garantir
a confidencialidade, disponibilidade e integridade dos Dados Pessoais transferidos. Ainda,
devera fornecer um nivel de seguranga adequado ao risco representado pelo Tratamento e pela
natureza dos Dados Pessoais a serem protegidos; (iii) garantir a adogdo dos mecanismos
previstos na Legislacdo de Protecdo de Dados, notadamente na LGPD e regulamentagdes
oriundas da ANPD; (iv) indicar o(s) pais(es) para o(s) qual(is) os Dados serao enviados; e (v)
garantir que os termos do Contrato com o terceiro sejam interpretados de acordo com a
legislagao aplicavel e drgaos fiscalizadores competentes, bem como que o Contrato preveja
regras nao menos rigorosas que aquelas estabelecidas neste ANEXO.

1.5. Dentro do prazo de 15 (quinze) dias (a) apos os Dados Pessoais ndo mais serem
necessarios para os propositos do Contrato, ou (b) apds o encerramento do prazo do Contrato,
ou, ainda, (c) por qualquer razéo, por decisdo da ECORODOVIAS, a CONTRATADA devera
devolver ou destruir todos os Dados Pessoais em sua posse ou controle em decorréncia do
Contrato. Caso a CONTRATADA resolva manter uma cdpia dos Dados Pessoais para fins de
cumprimento de obrigagbes legais efou regulatdrias, caso a Legislagdo de Protegdo de Dados
autorize, a CONTRATADA declara plena ciéncia de que ela sera (i) a Unica responsavel pelo
dever de guarda de tais dados; (ii) responsavel por indenizar integralmente os Titulares em caso
de incidente que lhes gerem perdas e/ou danos, ndo havendo qualquer responsabilidade da
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CONTRATANTE em tal situag@o e nao se aplicando qualquer limitag&o de responsabilidade; (iii)
responsavel por ressarcir integralmente a CONTRATANTE eventuais perdas e danos suportados
por essa em decorréncia da reclamagao do Titular ou terceiros afetados pelo Tratamento
inadequado de Dados Pessoais.

1.6. Nao obstante quaisquer obrigagbes previstas no Contrato ou neste ANEXO
estabelecendo padrdes para sistemas, aplicagdes, arquivos de dados e outras ferramentas de
tecnologia, a CONTRATADA garante que adotou e implementou, e mantera durante o prazo do
Contrato, as medidas organizacionais e técnicas de segurancga para proteger todos os tipos de
Dados Pessoais contra destruigdo indevida, compartilhamento irregular ou ndo-autorizado, perda
acidental, alteragdo, acesso ou divulgagdo irregulares elou qualquer forma de Tratamento
inadequado ou ilicito dos Dados Pessoais. A adequabilidade dessas medidas sera avaliada a luz
das técnicas mais modernas, custo de implementagéo, natureza dos Dados Pessoais e risco aos
quais os Dados Pessoais estejam expostos. Essas medidas serdo pelo menos iguais ou
superiores a, cumulativamente: (i) qualquer regulamentagao definida pela ANPD ou outro ¢rgao
governamental competente; (ii) padrées do ramo da CONTRATANTE; e (iii) medidas que a
CONTRATADA adota para proteger outro Dado Pessoal em sua posse ou controle, bem como
dados confidenciais.

1.6.1. Sem prejuizo do disposto na clausula acima, as medidas organizacionais e técnicas
de seguranca adotadas pela CONTRATADA devem garantir: (i) a confidencialidade,
integridade, disponibilidade e resiliéncia continuada do Tratamento dos Dados
Pessoais; (ii) a capacidade de restaurar a disponibilidade e o acesso acs Dados
Pessoais rapidamente no caso de um Incidente de Seguranca fisico ou técnico; e
(iiiy um processo de verificacéo regular e avaliagdo da eficacia das medidas técnicas
e organizacionais, a fim de garantir a seguranga do Tratamento.

1.6.2. A CONTRATADA compromete-se a prestar auxilio @8 CONTRATANTE para garantir
o cumprimento tempestivo de todos os comandos da Legislagao de Protecao de
Dados.

1.6.3. Quando realizar operacgdes de Tratamento envolvendo Dados Pessoais Sensiveis,
a CONTRATADA declara plena ciéncia de que devera garantir que as medidas de
protecbes técnicas apropriadas, aptas a manter a integridade, confidencialidade e
seguranca destas informagdes sejam implementadas de forma criteriosa e restrita,
concordando restringir o acesso aos seus colaboradores estritamente necessarios
para cumprir com o Contrato.

1.6.4. A CONTRATADA se compromete a fornecer os subsidios necessarios para que o
CONTRATANTE possa elaborar Relatérios de Impacto em relagao as atividades de
Tratamento de Dados Pessoais decorrentes do Contrato.

1.7. Imediatamente e nunca em prazo superior a 24 (vinte e quatro) horas apos tomar ciéncia
ou suspeitar razoavelmente de qualquer Incidente de Seguranca que possa comprometer a
integridade, confidencialidade e/ou disponibilidade de qualquer Dado Pessoal, a CONTRATADA
devera notificar a ECORODOVIAS, por escrito, sobre tal fato. Referida notificagdo devera, no
minimo:

(a) informar data e hora do Incidente de Seguranca e da ciéncia pela CONTRATADA,
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(b) descrever a natureza dos Dados Pessoais afetados, as categorias e o numero de
titulares dos Dados Pessoais em questéao;

(c) fornecer informagdes sobre os titulares de Dados Pessoais envolvidos,

(d) informar as medidas técnicas e de seguranca utilizadas para a protegao dos Dados
Pessoalis;

(e) comunicar o nome e os detalhes de contato do encarregado ou responsavel por
protecdo de Dados Pessoais da CONTRATADA;

(f) descrever as provaveis consequéncias e riscos relacionados ao Incidente de
Seguranga;

(g) descrever as medidas adotadas ou propostas a serem adotadas para solucionar o
Incidente de Seguranca;

(h) descrever as medidas que foram ou serdo tomadas para reverter ou mitigar os
efeitos das perdas relacionadas ao Incidente de Seguranga; e

(i) os motivos da demora, no caso de a comunicagdo néo ter ocorrido dentro do prazo
de 24 (vinte e quatro) horas, sem prejuizo de incorrer nas penalidades contratuais
por inadimplemento de seus termos.

1.7.1. Na hipétese de a CONTRATADA nao dispor da integralidade das informactes
elencadas na clausula acima no momento do envio da notificagéo, devera transmiti-
las gradualmente, comprometendo-se a enviar informagdes completas no prazo
limite de 10 (dez) dias.

1.7.2. A CONTRATADA devera cooperar com a ECORODOVIAS e adotar as medidas
razoaveis, conforme as instrucbes da ECORODOVIAS para auxiliar na
investigacdo, mitigagéo e correcéo de cada Incidente de Seguranga, permitindo a
ECORODOVIAS (i) realizar uma investigagao completa sobre o Incidente de
Seguranga, (i) formular uma resposta correta e adotar medidas adicionais
adequadas em relagdo ao Incidente de Seguranga, a fim de atender a qualquer
requisito da legislagao aplicavel.

1.7.3. As Partes concordam em coordenar e cooperar de boa-fé no desenvolvimento do
conteudo de quaisquer declaracdes publicas relacionadas ou de quaisquer avisos
necessarios para os Titulares afetados pelo Incidente de Seguranga ou para a
ANPD. Cabe a CONTRATANTE determinar a estratégia acerca das medidas a
serem adotadas, providenciando, quando aplicavel: (i) a notificacao dos Titulares
afetados e da autoridade competente, como a ANPD, nos termos da legislacéo
aplicavel; (i) a adogao, em colaboragéo com a CONTRATADA de um plano de agao
que pondere os fatores que levaram a causa do Incidente de Seguranca e aplique
medidas que visem garantir a no recorréncia de Incidentes da mesma natureza.

1.7.4. A CONTRATADA nao deve informar terceiros sem antes obter o consentimento
prévio, por escrito, da ECORODOVIAS, a menos que seja exigida notificagao pela
legislagao a qual a CONTRATADA esteja sujeita. Nesse caso, a CONTRATADA
devera, na maxima extensdo permitida pela legislacdo aplicavel, informar a
ECORODOVIAS sobre tal requisito legal, fornecer uma copia da(s) notificagédo(des)
proposta(s) e considerar os comentarios feitos pela ECORODQOVIAS, antes de
notificar a quaisquer terceiros sobre o Incidente de Seguranca.

Pégina 5 de 11




Pigina Protocolo n® 3.751.817 de 09/11/2023 as 08:37:45h: Documento registrado eletronicamente para fins de
000007/000014 publicidade e/ou eficacia contra terceiros sob n° 3.727.809 em 14/11/2023 neste 1° Oficial de Registro de Titulos
e Documentos da Comarca de Sao Paulo. Assinado digitalmente por Adriana Araujo Paulo Rego - Escrevente
) Autorizado.
Registro N°
3.727.809
Oficial [ Estado | Secretaria Fazenda |  Reg.Civil | T.Justca | M.Piblico | IsS [ Condugio [ Despesas | Total
14/11/2023 RS 139.80 | RS 3984 | R$27.22 | ks 7.38 | _;ss 0.54 R$6.74 | R$2.3 | l{Rso.oo | RS 0.00 | R$233.45

DocuSign Envelope ID: 44D22DAC-F53B-4BBB-A98F-8466107EFICB

. 2

©CORODOVIAS

1.7.5. Se a ECORODOVIAS incorrer em custos, diretos ou indiretos, em razao do
Incidente de Seguranga, incluindo investigar, remediar e mitigar o seu impacto, a
CONTRATADA concorda em reembolsar a ECORODOVIAS dos respectivos
custos. Mediante corregao satisfatdria do Incidente de Seguranga, a CONTRATADA
concorda em tomar agdes razoavelmente necessarias para evitar nova ocorréncia,
e fornecera declaracbes escritas para a ECORODOVIAS sobre as medidas
apropriadas que foram tomadas para proteger a CONTRATADA contra a ameaga
de uma ocorréncia de fato similar.

1.7.6. Para os Incidentes de Seguranca que tenham sido causados em decorréncia de
acdo ou omissao da CONTRATADA ou de seus Suboperadores, esta sera
responsavel por eventuais sangbes aplicadas pelas autoridades competentes, sem
prejuizo das demais disposicdes legais e contratuais aplicaveis.

1.8.  Cabera exclusivamente a CONTRATANTE elaborar as respostas as requisicdes dos
Titulares ou de terceiros incluindo, mas néo se limitando, a Autoridade Nacional de Protecéo de
Dados, que versem sobre o Tratamento de Dados Pessoais realizado em decorréncia do
presente Contrato (“Requisicao”).

1.8.1. A CONTRATADA transmitra & ECORODOQVIAS, imediatamente, qualquer
Requisicdo recebida. A CONTRATADA concorda em cumprir com todas as
instrucdes razoaveis solicitadas pela ECORODOVIAS quanto a resposta a tal
solicitagao individual e a ndo responder a qualquer solicitagao de Titular de Dados
Pessoais diretamente. Além disso, a CONTRATADA concorda em fornecer toda e
qualquer assisténcia requerida pela ECORODOVIAS para responder, dentro do
periodo exigido pela Legislagdo de Protegdo de Dados ou politica da
ECORODOQVIAS, a qualquer solicitagdo individual recebida pela CONTRATADA ou
pela ECORODOVIAS.

1.9. A CONTRATADA concorda em responder total e em até 2 (dois) dias Uteis a todos os
questionamentos da ECORODOVIAS relacionados ao Tratamento de Dados Pessoais relativos
ao Contrato, e auxiliar a ECORODOVIAS a responder total e tempestivamente aos
questionamentos de qualquer autoridade competente relativos ao Tratamento de Dados
Pessoais relacionado ao Contrato, incluindo a ANPD. A CONTRATADA notificara a
ECORODOVIAS imediatamente de qualquer solicitagdo efetuada pela ANPD ou outra autoridade
competente para divulgar Dados Pessoais que a CONTRATADA trate em nome da
ECORODOVIAS, salvo se tal comunicagao for proibida pela Legislagdo. Adicionalmente, a
CONTRATADA concorda em cooperar com a ECORODOVIAS para responder ou objetar tal
solicitagéo.

1.10. A CONTRATADA devera disponibilizar a CONTRATANTE, sempre que solicitado, no
prazo de até 10 (dez) dias Uteis, os documentos que demonstrem cumprimento as obrigacoes
estabelecidas na Legislagdo de Protegdo de Dados, neste ANEXO ou nas instrugbes da
CONTRATANTE, exceto quando em virtude da lei o prazo deva ser inferior. Ainda, a
CONTRATADA concorda que, mediante requisigao razoavel da ECORODQVIAS, disponibilizara
suas instalagdes para auditoria de conformidade da ECORODOVIAS em relagéo as obrigagdes
deste ANEXO ou do Contrato, a ser realizada pela propria ECORODOVIAS ou empresa
designada pela ECORODOVIAS. A CONTRATADA devera cooperar integral e satisfatoriamente
com a referida auditoria. No caso dessa auditoria revelar falhas materiais ou fragilidades nos
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esforcos de protecédo de Dados Pessoais por parte da CONTRATADA, a ECORODOVIAS tera o
direito de suspender ou terminar o Contrato, bem como a execugédo dos servigos que acarretam
o Tratamento de Dados Pessoais até que tais medidas sejam resolvidas adequadamente.

1.11. A CONTRATADA defendera, indenizara e mantera indene a ECORODOQVIAS, as
sociedades do Grupo Ecorodovias e seus diretores, acionistas, gerentes, agentes, fornecedores,
colaboradores e empregados de quaisquer demandas, exigéncias, despesas, danos, perdas,
custos, taxas ou penalidades decorrentes do descumprimento da CONTRATADA da Legislagdo
de Protegdo de Dados, do Contrato e das instrugdes da ECORODOQOVIAS. Nio obstante qualquer
previsao no Contrato em contrario, as obrigagoes de indenizacédo estabelecidas nesta Clausula
ndo estardo sujeitas a nenhuma limitagéo de responsabilidade da CONTRATADA.

1.11.1. Sem prejuizo da obrigacdo de indenizacdo estabelecida na clausula acima, na
hipotese em que a CONTRATADA deixar de observar a Legislagédo de Protecdo de
Dados, o Contrato ou as instrucdes licitas da ECORODOVIAS, a CONTRATADA
incidira em multa ndo compensatéria correspondente a 10% (dez por cento) do valor
do Contrato.

1.12. Casoa CONTRATANTE assuma responsabilidade atribuivel 8 CONTRATADA, conforme
disposto nas clausulas 1.7.6 e 1.11 deste ANEXO, podera exercer o direito de regresso em
relacdo a CONTRATADA.

1.13.  Mesmo apos o término da vigéncia do Conirato, as obrigagdes das Partes, enquanto
Agentes de Tratamento, perdurardo enquanto qualquer delas realizar atividade de Tratamento
de Dados Pessoais a que tiveram acesso em decorréncia do Contrato.

2. DECLARACOES E GARANTIAS

21. A CONTRATANTE declara e garante que instruiu, e continuara instruindo durante o prazo
do Contrato, a CONTRATADA sobre a realizagdo do Tratamento de Dados Pessoais, sempre
com o devido respeito a Legislagédo de Protegao de Dados.

2.2. A CONTRATADA declara e garante que:

(i) realizara Tratamento dos Dados Pessoais tdo somente dentro dos limites e na medida
em que for autorizado pela CONTRATANTE, conforme suas instrugdes explicitas;

(i) caso a CONTRATADA perceba que sera incapaz de cumprir com 0s requisitos
exigidos pela Legislagao de Protegao da Dados, comunicara tal fato imediatamente e por escrito
a CONTRATANTE, que podera, a seu unico e exclusivo critério, suspender a transferéncia de
Dados Pessoais ou rescindir o Contrato;

(iii) ira realizar a criptografia de quaisquer Dados Pessoais Sensiveis armazenados em
aparelhos portateis, bem como de todo Dado Pessoal solicitado pela Controladora, dentro do
que lhe for razoavelmente exigido;

(iv) nao tem conhecimento de nenhum Incidente de Seguranga nos dltimos 5 (cinco) anos
que possa afetar o Contrato ou a outra Parte; e
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(v) encontra-se plenamente capaz de cumprir com os termos e condigdes do presente
ANEXO, do Contrato e da Legislagio de Protecdo de Dados e que, no evento de uma relevante
alteragdo das normas aplicaveis as atividades de Tratamento de Dados Pessoais que tenha
potencial de modificar sua conformidade legal e contratual, notificara a CONTRATANTE
imediatamente; e

(vi) implementou todas as medidas organizacionais e técnicas de seguranga exigidas nos
termos do Contrato da Legislagéo de Protecdo de Dados.

PROTEGAO DE DADOS PESSOAIS: CONTROLADORA — CONTROLADORA

3 PROTEGAO DE DADOS PESSOAIS - Em situagbes em que o Contrato implicar no
Tratamento de Dados Pessoais em que tanto a CONTRATANTE como a CONTRATADA atuem
como Controladoras, serao aplicaveis as disposi¢Ges abaixo.

3.1. Cada Parte se compromete a cumprir com o disposto na Legislagdo de Protegédo de
Dados na execugado do objeto do Contrato, inclusive deve assegurar que quaisquer dados
pessoais que fornega a outra Parte tenham sido obtidos em conformidade com a legislagao,
disponibilizando publicamente de maneira transparente seus respectivos avisos de privacidade,
de acordo com os requisitos aplicaveis. Cada Parte devera realizar o Tratamento de Dados
Pessoais apenas em conformidade com uma base legal valida e para propositos licitos,
divulgando as informagtes de Tratamento de Dados Pessoais aos respectivos Titulares.

3.1.1. As Partes deverdo tratar os Dados Pessoais como informagdes confidenciais,
responsabilizando-se por quem quer que venha acessa-los, garantindo que tais
pessoas estejam sujeitas a idéntico dever de confidencialidade e a regras néo
menos rigorosas que aquelas estabelecidas neste ANEXO.

3.2. O Tratamento de Dados Pessoais realizado com base no Contrato se dara
exclusivamente e estritamente dentro dos limites estabelecidos no Contrato. Cada Parte sera
exclusivamente responsavel pelas finalidades para as quais forem Controladoras independentes,
e de modo conjunto, em relacao as finalidades do Tratamento de Dados Pessoais para as quais
forem Co-Controladoras, exceto na hipétese em que apenas uma delas contribuir para o
resultado. As Partes serdo responsaveis, ainda, pela conduta de seus respectivos Operadores
na forma da Legislagdo de Prote¢do de Dados, por conseguinte, concordam em supervisionar
seus Operadores e qualquer outra Parte agindo em seu nome para que estas apenas realizem
o Tratamento de dados seguindo as instrugbes fornecidas pela Parte responsavel pela
subcontratagdo, assumindo esta responsabilidade integral por todos os atos e omissées do
subcontratado, assim como pelos danos, qualquer que seja sua natureza, deles decorrentes..

3.2.1. A utilizagdo dos Dados Pessoais coletados e tratados com base no Contrato por
uma das Partes para finalidades secundarias, derivadas ou néo relacionadas ao
objeto do Contrato, levardo & assungdo da responsabilidade integral pela Parte
Controladora daquele novo Tratamento especifico, inclusive por eventuais danos
ou sangOes decorrentes de violagao legal e desvio de finalidade no Tratamento de
Dados. O disposto nado limita ou prejudica qualquer obrigacao de confidencialidade
ou de sigilo legal que tenha sido assumida pela Parte Receptora ou a qual esta
esteja obrigada em relagdo aos Dados Pessoais.
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33. Conforme aplicavel, cada Parte devera informar de maneira clara e transparente ao
Titular caso haja qualquer tipo de transferéncia ou divulgacdo de Dados Pessoais, incluindo o
uso compartilhado, de uma Parte a outra em razdo do Contrato. Cada Parte devera obter um
consentimento valido do Titular para a transferéncia, divulgagdo ou uso compartilhado de Dados
Pessoais, conforme aplicavel, & luz da Legislagdo de Protegdo de Dados. As Partes deverdo
divulgar aos Titulares que cada uma delas tera um direito independente de realizar o Tratamento
dos Dados Pessoais para as finalidades especificas informadas e cada Parte devera observar e
cumprir estritamente com os respectivos avisos de privacidade divulgados aos Titulares.

3.4. N&o obstante quaisquer obrigagGes previstas no Contrato, cada Parte garante que adotou
e implementou, e mantera durante o prazo do Contrato, as medidas organizacionais e técnicas
de seguranca para proteger os Dados Pessoais contra destruicdo indevida, compartilhamento
irregular ou ndo-autorizado, perda acidental, alteragdo, acesso ou divulgagdo irregulares efou
qualquer forma de Tratamento inadequado ou ilicito dos Dados Pessoais. A adequabilidade
dessas medidas sera avaliada a luz das técnicas mais modernas, custo de implementagéo,
natureza dos Dados Pessoais e risco aos quais os Dados Pessoais estejam expostos. Essas
medidas serdo pelo menos iguais ou superiores a, cumulativamente: (i) qualquer regulamentacao
definida pela ANPD ou outro 6rgéo governamental competente; (ii) padrées do setor em que atua
cada Parte ; e (iii) medidas que a respectiva Parte adotar para proteger outro Dado Pessoal em
sua posse ou controle.

3.5. As Partes serdo responsaveis por tomarem as medidas cabiveis no ambito de suas
operacdes e negocios com relacdo a qualquer Incidente de Seguranga que afete os Dados
Pessoais de Titulares. Cada Parte sera responsavel por avaliar as medidas cabiveis, incluindo a
notificacédo aos Titulares e a ANPD. Sem prejuizo, imediatamente apos tomar ciéncia ou
suspeitar razoavelmente de qualquer Incidente de Seguranga que possa comprometer a
integridade, confidencialidade e/ou disponibilidade de qualquer Dado Pessoal no contexto da
relagao contratual tida entre as Partes, a Parte responsavel devera notificar a outra Parte, por
escrito, sobre tal fato, prestando de maneira completa todas as informacdes necessarias, assim
entendidas minimamente as elencadas no art. 48, §1° da LGPD. Cada Parte devera cooperar
com a outra e adotar as medidas razoaveis para auxiliar na investigacdo, mitigacéo e correcao
de cada Incidente de Seguranga que afete o Contrato. As Partes concordam em coordenar e
cooperar de boa fé no desenvolvimento do conteldo de quaisquer declaraces publicas
relacionadas ou de quaisquer avisos necessarios para os Titulares afetados pelo referido
Incidente de Seguranca efou para a ANPD.

3.5.1. Na hipotese de a Parte notificante ndo dispor da integralidade das informacdes
elencadas na clausula acima no momento do envio da comunicagdo, devera
transmiti-las gradualmente, comprometendo-se a enviar informagdes completas no
prazo limite de 10 (dez) dias.

3.5.2. Para os Incidentes de Seguranga que tenham sido causados em decorréncia de
ag&o ou omisséo de uma das Partes, esta sera responsavel por eventuais san¢des
aplicadas pelas autoridades competentes a outra Parte, sem prejuizo das demais
disposicdes legais e contratuais aplicaveis.

3.6. Nos termos do Contrato, as Partes poderdo compartihar Dados Pessoais e/ou
subcontratar terceiros para o exercicio das atividades do Tratamento relacionadas a contratagéo.
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A Parte que subcontratar permanecera integralmente responsavel pelos atos do terceiro, que por
sua vez deve se submeter a regras nao menos rigorosas que aquelas previstas neste ANEXO.

3.6.1. Caso uma das Partes realize transferéncia internacional dos Dados Pessoais
tratados no &mbito do Contrato, esta se compromete a garantir a confidencialidade,
disponibilidade e integridade dos Dados Pessoais e a cumprir com os requisitos da
legislagao aplicavel para a sua efetivagéo.

3.7. As Partes declaram e garantem que irdo cumprir com e responder as solicitacdes de
exercicio de direitos dos Titulares de Dados Pessoais na forma e prazo exigidos pela Legislagao
de Protecdo de Dados. Conforme necessario, cada Parte notificara a outra, imediatamente, sobre
qualquer solicitagao recebida de um Titular cujos Dados Pessoais estejam sendo Tratados pela
outra Parte em razdo do Contrato. Conforme necessario e na medida do razoavel, cada Parte
concorda em fornecer a assisténcia requerida pela outra Parte para responder, dentro do periodo
exigido pela Legislacdo de Prote¢éo de Dados, a qualquer solicitagao individual recebida de um
Titular de Dados Pessoais e que esteja relacionada ao Contrato.

3.8. Cada Parte defendera, indenizara e mantera indene a outra Parte, suas afiliadas e seus
diretores, acionistas, gerentes, agentes, fornecedores e empregados de quaisquer demandas,
exigéncias, despesas, danos, perdas, custos, taxas ou penalidades decorrentes do
descumprimento da Legislagao de Protecdo de Dados, bem como desta clausula.

3.9. Caso uma das Partes assuma responsabilidade atribuivel a outra Parte, conforme
disposto nas clausulas 3.5.2 e 3.8 deste ANEXO, podera a Parte inocente exercer o direito de
regresso em relagdo a Parte responsavel.

3.10. Ao término da relag&o contratual estabelecida, as Partes se comprometem a eliminar ou
anonimizar, em carater definitivo, os Dados Pessoais que tiverem sido tratadas em decorréncia
do Contrato, salvo permissao legal para a manutencao desse tratamento, estendendo-se essa
obrigagéo a eventuais cdpias desses Dados Pessoais. Mesmo apés a resciséo do Contrato, as
obrigagbes das Partes perdurardo enquanto tiverem acesso, estiverem em posse ou
conseguirem realizar qualquer operacao de Tratamento com os Dados Pessoais fornecidos pela
outra Parte. Inclusive, na hipotese de retencéo de dados apos o término da relagéo contratual,
a Parte que manter tais dados sera: (i) a unica responsavel pelo dever de guarda de tais dados,;
(ii) se for o caso, responsavel por indenizar integralmente os titulares em caso de incidente que
Ines gerem perdas e danos, ndo havendo qualquer responsabilidade da outra Parte em tal
situagdo e ndo se aplicando qualquer limitagdo de responsabilidade; (iii) responsavel por
ressarcir a outra Parte eventuais perdas e danos suportados por essa em decorréncia de
incidente com relagdo aos dados retidos..

3.11. . Mesmo apods o término da vigéncia deste Contrato, as obrigagdes das Partes, enquanto
Agentes de Tratamento, perdurarao enquanto qualquer delas realizar atividade de Tratamento
de Dados pessoais a que tiveram acesso em decorréncia do Contrato.

4. DECLARAGOES E GARANTIAS

4.1. Cada Parte declara e garante que:
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0] mantém e cumpre com avisos de privacidade divulgados aos respectivos Titulares na
forma da Legislacdo de Protecéo de Dados;

(i) mantém um encarregado pela protegao de Dados Pessoais responsavel pelo contato
com os Titulares e a ANPD, além de cumprir com outras obrigagdes de adequacao a Legislagio
de Protecéo de Dados;

(iii) disponibiliza meios adequados aos Titulares para o exercicio de seus direitos;

(iv) néo tem conhecimento de nenhum Incidente de Seguranga nos Ultimos 5 (cinco) anos
que possa afetar o Contrato ou a outra Parte; e

(v) encontra-se plenamente capaz de cumprir integralmente com as disposigdes da
clausula de protegdo de Dados Pessoais e do Contrato.

PROTEGAO DE DADOS PESSOAIS: NAO TRATAMENTO DE DADOS PESSOAIS

5. NAO TRATAMENTO DE DADOS PESSOAIS - Em situagdes em que a execugéo do
objeto do Contrato ndo implique no estabelecimento de um fluxo de Tratamento de Dados
Pessoais, com excecao dos Dados Pessoais dos representantes legais das Partes, testemunhas
do Contrato e colaboradores que irdo operacionalizar a relagdo contratual, para os fins desse
ANEXO, sera entendido que n&o havera tratamento de dados pessoais para consecugdo do
escopo do Contrato, consequentemente , serao aplicaveis as disposicoes abaixo.

51. As Partes se comprometem a tratar os Dados Pessoais a que tiveram acesso em
decorréncia do presente Contrato, exclusivamente para cumprir com a finalidade a que se destina
seu Tratamento e em respeito & Legislagdo de Protegio de Dados.

5.2. Caso as agdes comissivas ou omissivas de uma Parte resultem em violagées a
Legislacdo de Protecdo de Dados, inclusive aguelas que sejam suscetiveis de causar danos a
Titulares ou terceiros, a Parte que praticou o ato ilicito e/ou causou o dano sera a unica e
exclusivamente responsavel por quaisquer pagamentos a titulo de indenizagao, compensagao,
multa, penalidades, taxas ou quaisquer outros valores devidos. Cada Parte devera
expressamente isentar e indenizar a outra Parte por quaisquer reivindicagbes, danos, prejuizos
e custos, incluindo em relagéo a terceiros, que tenham por causa a pratica de ato ilicito da Parte
em violagdo a Legislaco de Prote¢éo de Dados.

5.3. Cada Parte declara e garante que cumpre e continuara a cumprir com a Legislacéo de
Protegéo de Dados conforme modificada durante todo o prazo do Contrato, incluindo, mas néo
se limitando, a indicagao de um encarregado de protegéo de dados pessoais, conforme aplicavel,
4 adogéo de medidas organizacionais e técnicas de seguranga, e ao cumprimento dos direitos
dos Titulares de Dados Pessoais.

5.4. Na suspeita ou ocorréncia de um Incidente de Seguranga que envolva os Dados
Pessoais tratados em razdo deste Contrato, a Parte que tomou ciéncia do evento devera
comunicar a outra Parte dentro do prazo de 48 (quarenta e oito) horas, trazendo no minimo as
informacdes exigidas no art. 48, § 1° da LGPD, além de outras que porventura forem solicitadas
e que possibilitem a condugdo de investigagdo e pericia forense relacionada ao Incidente de

Seguranga.
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